QMOONU

Politica de Privacidade do Telefone Moonu

Data da ultima atualizag¢ao: 14 de julho de 2025

A Moonu Comunicagdes Ltda CNPJ: 43.270.542/0001-97. ("Moonu”, “nds” ou “nosso”)
se compromete a respeitar a sua privacidade. Esta Politica de Privacidade descreve, de
forma clara e transparente, como a extenséo Telefone Moonu (para Google Chrome)
coleta, utiliza, armazena, compartilha e protege seus dados pessoais quando vocé utiliza
nossa solugao de telefonia VoIP e os servigos relacionados. Esta politica complementa,
sem substituir, os nossos Termos de Uso.

1. Escopo e aceitacao

Ao instalar e utilizar a extensao Telefone Moonu, vocé concorda com as praticas descritas nesta
Politica. Caso nao concorde, ndo utilize a extensio.

2. Como utilizamos os dados

e Prestacao do servigo: permitir que vocé realize e receba chamadas VolIP, visualize
histérico e mantenha suas preferéncias entre sessoes.

e Melhoria e suporte: analisar métricas de uso e logs de erro para aprimorar a qualidade e a
robustez contra falhas de rede.

e Segurancga e prevencgao a fraudes: identificar uso ndo autorizado ou violagdo dos nossos
Termos.

e Comunicagoes: enviar notificagdes nativas do sistema quando chega uma chamada ou
ocorre um erro que exija sua atencgao.

e Cumprimento de obrigagoes legais/regulatorias: manter registros de chamadas
conforme exigido por autoridades (ex.: Anatel).
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3. Dados pessoais que coletamos

Categoria

Exemplos

Finalidade

Dados de conta

Nome, e-mail, ID interno do
usuario

Autenticar o login e associar
chamadas a sua conta
Moonu.

Preferéncias locais

Dispositivo de audio
preferido, volume, ID da
janela do minidiscador

Guardados localmente no seu
navegador para que vocé nao
precise reconfigurar toda vez
que o Chrome é aberto.
Nunca sao enviados aos
nossos servidores.

Identificadores da extenséo

ID da extensao, token de
sessao, endereco IP

Garantir o funcionamento
seguro do servigo e prevenir
fraudes.

Dados de chamadas

Numero discado ou recebido,
data/hora, duragao, status
(atendida/perdida)

Roteamento, tarifacdo e
geragao de relatérios
operacionais.

Dados técnicos

Versao do navegador/OS,
resolugao de tela (bounds),
logs de erro

Diagndstico de bugs;
posicionar a janela do
minidiscador sem atrapalhar
seu trabalho.

Audio em tempo real

Voz dos participantes durante
a chamada

Transmissao VolP em tempo
real. Nao é gravado nem
armazenado pela Moonu,
exceto se o recurso de
gravacao for contratado e
habilitado.

Nao coletamos dados sensiveis (art. 5°, Il, LGPD), como origem racial, convicgao religiosa ou

dados biométricos.
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4. Permissoes da extensao e justificativas

Permissao Chrome Justificativa (uso)

storage Salvar preferéncias de audio e o ID da janela
apenas localmente.

activeTab Injetar o script somente na aba ativa, evitando
acesso permanente a todos os sites.

notifications Exibir alertas discretos de chamada ou erro.

system.display Consultar o tamanho do monitor para
posicionar a janela do minidiscador.

Host permissions Chamada as APIs Moonu (WebRTC signaling,

https://*.moonu.com.br/* REST) e download de assets (DTMF, sons).

A extensao utiliza a biblioteca JS Moonu, que abstrai WebRTC e SIP para iniciar/atender/encerrar
chamadas, enviar DTMF e gerenciar sinalizacdo. Nenhum dado adicional é coletado além do ja descrito
nesta Politica.

5. Compartilhamento de dados

Seus dados sao compartilhados apenas quando necessario:

1. Provedores de infraestrutura (ex.: Amazon AWS, Google GCP) responsaveis pelo trafego
das chamadas.

2. Assets Moonu para entrega de arquivos estaticos (ex.: assets.wbrtc.moonu.com.br).

3. Autoridades competentes, quando houver obrigagéo legal ou ordem judicial.

Nao vendemos nem alugamos seus dados pessoais a terceiros.

6. Bases legais para tratamento

Tratamos dados pessoais com fundamento em:

e Execucgiao de contrato (art. 7° V, LGPD);
e Legitimo interesse (art. 7° IX) para melhoria do servigo;
e Cumprimento de obrigacgao legal (art. 7° II).

7. Retencao e exclusao

Mantemos seus dados apenas pelo tempo necessario ou conforme exigido por lei. Registros de
chamadas podem ser retidos por até 5 anos para fins regulatérios. Apds esse periodo, os dados
sdo anonimizados ou excluidos. Caso deseje exclusao antecipada, envie solicitagdo ao nosso
DPO (item 10).
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8. Direitos do titular

Nos termos da Lei 13.709/2018 (LGPD), vocé pode:

Confirmar a existéncia de tratamento;
Acessar seus dados;

Corrigir dados incompletos ou desatualizados;
Solicitar anonimizagao, bloqueio ou excluséo;
Portar dados a outro fornecedor;

6. Revogar consentimento, quando aplicavel.

abrwbd-~

Para exercer seus direitos, envie e-mail para suporte@moonu.com.br com o assunto “LGPD —
Telefone Moonu”.

9. Seguranca da informagao

Implementamos medidas técnicas e organizacionais, incluindo:

Criptografia TLS 1.3 na transmissao;

Criptografia em repouso (AES-256) para dados armazenados em servidores;
Autenticacao por token com expiragao curta;

Controle de acesso baseado em fungédo (RBAC);

Monitoramento continuo e testes de penetragao.

Em caso de incidente que possa acarretar risco ou dano relevante, notificaremos vocé e a ANPD
nos prazos legais.

10. Contato do Encarregado (DPO)

Nome: Suporte DPO
E-mail: suporte@moonu.com.br
Enderego: Avenida Paulista, 1636, Sala 1504 — Bela Vista — Sdo Paulo/SP — 01310-200

11. Cookies e tecnologias de terceiros

A extensdo nao utiliza cookies de terceiros. Apenas cookies de sessao estritamente necessarios
podem ser usados quando vocé acessa paginas web integradas, e eles expiram ao encerrar o
navegador.

12. Desinstalacao e revogacao de acesso

Vocé pode remover o Telefone Moonu a qualquer momento em chrome://extensions ou clicando
com o botéo direito no icone — Remover do Chrome. Isso apaga todos os tokens locais e
configuragdes armazenadas. Para exclusao de registros, contate nosso DPO.
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13. Privacidade de criancas

A extensdo nao é direcionada a menores de 13 anos e nao coletamos intencionalmente
informacdes de criangas.

14. Transferéncias internacionais

Nossos servidores podem estar localizados nos Estados Unidos, Brasil e Unido Europeia.

Garantimos que toda transferéncia observe salvaguardas adequadas, como clausulas
contratuais padrao.

15. Alteracoes a esta Politica

Podemos atualizar esta Politica periodicamente. Notificaremos vocé por meio da extenséo ou do
e-mail cadastrado. Versdes anteriores ficarao disponiveis em nosso site.
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